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Abstrak

Perkembangan infrastruktur jaringan dan internet saat ini telah merambah pada berbagai
bidang. Politeknik Negeri Pontianak (POLNEP) adalah salah satu lembaga pendidikan tinggi
vokasi yang ada di Pontianak yang menggunakan internet sebagai media pembelajaran termasuk
pada Jurusan Teknik Elektro. Namun pada saat ini jaringan internet di Jurusan Elektro
Politeknik Negeri Pontianak seiring bertambahnya jumlah dosen dan mahasiswa menjadi tidak
stabil dan lambat serta tidak dapat menjangkau suluruh tempat dan mempengaruhi aktivitas
kemahasiswaan yang di lakukan. Salah satu penyebabnya yaitu ketebatasan pada sinyal access
point atau hotspot pemancar internet wireless. Tujuan dari penelitian ini adalah
mengimplementasikan Repeater pada jurusan Teknik Elektro Polnep berdasarkan pemetaan
jangkauan dan pemakaian Channel Sinyal Access point Hotspot. Adapun metode penelitian yang
dilakukan yaitu studi Literatur, pengamatan performa jaringan Jurusan Teknik Elektro Polnep,
pengamatan topologi jaringan Jurusan Elektro Polnep, pengamatan topologi infrastruktur
jaringan, pengamatan topologi jaringan. Konfigurasi perangkat Repeater, implementasi
perangkat Repeater, persiapan perangkat pengukuran, perangkat QoS setelah implementasi
Repeater, membandingkan hasil pengukuran setelah implementasi, selesai sedangkan luaran
tambahan dicapai yaitu berupa teknologi tepat guna yang dapat diterapkan pada Jurusan Teknik
Elektro Polnep.

Kata kunci: Basis Data, Sistem Informasi, Elektronika
Abstract

The development of network and internet infrastructure has now spread to various fields.
Pontianak State Polytechnic (POLNEP) is one of the vocational higher education institutions in
Pontianak that uses the internet as a learning medium, including in the Electrical Engineering
Department. However, currently the internet network in the Electrical Department of Pontianak
State Polytechnic, along with the increasing number of lecturers and students, has become
unstable and slow and cannot reach all places and affects the student activities carried out. One
of the causes is the limitation of the access point signal or wireless internet transmitter hotspot.
The aim of this research is to implement a Repeater in the Polnep Electrical Engineering
department based on mapping the reach and use of Hotspot Access Point Signal Channels. The
research methods used were literature studies, observing the network performance of the Polnep
Electrical Engineering Department, observing the network topology of the Polnep Electrical
Engineering Department, observing the network infrastructure topology, observing network
topology. Configuration of Repeater devices, implementation of Repeater devices, preparation of
measurement devices, QoS devices after Repeater implementation, comparing measurement
results after implementation, are completed while additional output is achieved, namely in the
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form of appropriate technology that can be applied to the Polnep Electrical Engineering
Department.

Keywords : Database, Information System, Electronics

1. PENDAHULUAN

Politeknik Negeri Pontianak (POLNEP) sebagai Politeknik yang mengalami pertumbuhan jumlah
mahasiswa yang sangat signifikan. Dari jumlah jurusan, prodi, gedung dan jumlah mahasiswa.
Perkembangan teknologi yang pesat juga tidak luput mempengaruhi teknologi yang dipakai
POLNEP untuk mendukung aktivitas akademik maupun operasional, seperti jaringan komputer
dan internet.

Selain menggunakan jaringan kabel, komunikasi antar gedung terhubung melalui jaringan
wireless. Fasilitas akses internet publik juga banyak yang menggunakan wireless, selain dapat
menjangkau banyak area juga memudahkan pengguna jika memiliki laptop atau Handphone.
Lokasi-lokasi hotspot yang ada di gedung teori Elektro Polnep dengan jangkauan dan pemakaian
Channel sinyal dari masing-masing access point dengan me-scanning received of signal strength.
Dari hasil scanning akan menghasilkan pemetaan jaringan wireless secara riil beserta detail
jangkauan area horizontal dan Channel yang digunakan serta informasi status enkripsi. Penelitian
ini akan dikembangkan perencanaan atau penataan access point secara optimal di POLNEP
berbasis GIS yang digunakan sebagai acuan bagi pengelola jaringan komputer di POLNEP.

2. METODE

2.1 Bahan Penelitian
» Data access point masing-masing unit di Gedung Teori POLNEP.
» Foto udara dan data spasial POLNEP.
» Hasil wardriving jaringan wireless di unit-unit POLNEP.

2.2 Alat Penelitian

Perangkat Wardriving meliputi:

Bluetooth GPS Holux (GPS receiver).

Perangkat lunak NetStumbler.

Laptop IBM R50e dengan network adapter internal Intel(R) PRO/ Wireless 2200BG.
PCMCIA card (veritech VAC2511-D 802.11b). Link Quality=0/92, Signal level=-68
dBm, Noise level=-122 dBm.

2,4 GHz 7 dbi Antena wireless LAN bermagnet jenis omnidirectional.

Aplikasi pemetaan GIS (Global Mapper v8.3, ArcView dan aplikasi konversi data
NetStumbler di http://www.gpsvisualizer.com/map?output_wifi.

» VisiWave Site survey SO (Software Only) dan VisiWave Site survey Report.

VV VVVVY

2.3 Jalan Penelitian

Penelitian dilakukan dengan cara:

» Pengambilan data access point di gedung Elektro Polnep Lt. 2 dengan cara Wardriving.
Cara ini dilakukan untuk mendata access point dengan software NetStumbler dengan
posisinya jika terdeteksi oleh GPS.

» Data Wardriving dalam format file ns1 di-upload ke
http://www.gpsvisualizer.com/map?output_wifi. Sehingga diperoleh pemetaan data
access point beserta signal strength yang terdeteksi GPS.
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Data access point yang diperoleh sebelumnya di data kembali dengan survei lapangan.
Cara ini ditempuh untuk memverifikasi lokasi access point di masing-masing gedung
Hasil survei lapangan akan di tuangkan dalam data spasial dengan lokasi yang riil.
Pemetaan riil tersebut akan dianalisa dengan teori pemakaian Channel dan jangkauannya
berdasarkan lokasi access point pada software aplikasi GIS.

Hasil analisa akan menghasilkan perbaikan atau penataan instalasi access point dengan
pemakaian Channel dan jangkauan.

YV VV VY

Penelitian dilakukan pada gedung elektro lantai 2 dengan pemantauan sekali waktu pada jam
sibuk, pemantauan dilakukan menggunakan peralatan yang sudah direncanakan sebelumnya.
Berikut ini adalah gambaran denah ruang pada gedung elektro lantai 2:
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Gambar 1 denah lokasi

Ruang terdiri dari 18 kelas dan 1 ruang jurusan, berikut ini foto lokasi kelas dari sebelah kanan,
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Gambar 3 foto tampak depan kelas

Gambar 4 foto tampak dalam kelas
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3. HASIL DAN PEMBAHASAN

Pengambilan data dilakukan dengan 2 cara yaitu WarDriving: cara ini ditempuh untuk
mengetahui jaringan wireless di lokasi survey baik yang dimiliki internal maupun eksternal.
Wawancara dengan Admin jaringan: cara ini ditempuh untuk mendata access point yang dimiliki
yaitu 18 kelas dan 1 ruangan jurusan dan wawancara kepada pengguna layanan internet,
WarDriving dilakukan pada tanggal 24 September 2023 dengan hasil seperti yang ditunjukkan
pada table 1 hasil WarDriving. Peralatan yang akan digunakan untuk wardriving di persiapkan
sebagai berikut: PCMCIA card dihubungkan dengan antena luar melalui pigtail. Antena ini untuk
memperkuat daya tangkap signal strength access point dari PCMCIA. PCMCIA card yang
terhubung dengan antena luar dimasukkan ke slot PCMCIA laptop. Koneksi antara antena luar,
pigtail dan PCMCIA dapat dilihar di gambar 5 Koneksi antara Antena Luar, Pigtail dan PCMCIA
Card pada Laptop.

Gambar 5 Koneksi antara Antena Luar, Pigtail dan PCMCIA Card pada Laptop

Software untuk men-scanning sinyal access point, NetStumbler akan mendeteksi device dari
PCMCIA. Di menu device, masing-masing device memiliki dua versi NDIS 5.1 dan Prism 2.
Seperti terlihat pada gambar 6.

| Device Window Help
¢ InElRIERO/1G0VE Network Connection Urknawn Device {Unsupported|
= |EEE 802.11b WLAN network adaptor PC Card Prism 2

|EEE 802.11b WLAN network adaptor PC Card NDIS 5.1

Intel{R) PRO/Wireless 2200BG Network Connection Prism 2
v Intel{R) PRO/Wireless 2200BG Network Connection NDIS 5.1

Use any suitable device

Gambar 6 Seting Device pada NetStumbler

Pemilihan versi ini dilakukan dengan men-scanning sinyal access point dengan salah satu versi
device tersebut. Hal ini mempengaruhi compatible tidaknya versi device dengan NetStumbler,
yang hasilnya dapat diketahui dengan dapat tidaknya NetStumbler mendeteksi sinyal access point
pada awal scanning. (Sundar, April 2006). Setelah proses pengujian, PCMCIA yang digunakan
compatible jika menggunakan chipset NDIS 5.1. Pendeteksi lokasi access point saat wardriving
digunakan Bluetooth GPS yang terintegrasi dengan NetStumbler. Sehingga saat NetStumbler
mendeteksi sinyal access point baru, GPS akan mengirimkan informasi perkiraan lokasi access
point. Proses seting dan indikator aktif tidaknya GPS dapat dilihat pada gambar 7.
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Gambar 7 Seting GPS pada NetStumbler

Beberapa peralatan wardriving (PCMCIA dan antena luar) pernah dipakai pada penelitian yang
dilakukan Dani Adhipta (2004). Teknologi wireless yang ada pada tahun penelitian tersebut baru
802.11 b, sehingga PCMCIA yang digunakan hanya dapat mendeteksi data rate maksimal 11
MBps. Tetapi kemampuan untuk mendeteksi sinyal access point, selain data rate, masih dapat
diandalkan. Sedangkan GPS pada penelitian ini adalah GPS bluetooth receiver. Penyetingan GPS
dengan mendeteksi port com yang dideteksi laptop melalui bluetooth adapter eksternal, sebagai
input pada NetStumbler. Koneksifitas GPS bluetooth receiver dan adapter bluetooth eksternal
tergantung dari jarak dan halangan diantara keduanya. Sebelum melakukan wardriving, tidak
dilakukan kalibrasi lokasi awal survei. Hanya melihat masuk tidaknya data GPS pada
NetStumbler.SNR tertinggi yang terukur. Berikut ini adalah hasil wardriving:

| Chan | Speed | Vendor | Type | Encr.. | SNR | Signak | SNR+ | Latitude | Longitude |
1 11 Mbps  (Fake) AP 4 4 57462839 E110°222310"
6 11 Mbps  D-dlink AP 1 n STdESE 24" E110°223992"
1 11 Mbps AP 2 2 STR0.AY EN0°23287
1 11 Mbps  (Fake) AP 13 13 ST4E28.97"  EV10°225027"
13 2 Mbps AP 18 18 ST4E53 98" E110°2291.85"
6 11 Mbps  (Fake) AP 10 1 STE304" E110°224613"
6 11 Mbps  (Fake) AP WEP 20 20 STE2995"  E110°224384"
1 11 Mbps  Sercomm AP WEP 13 13 5762839 E110°222310"
3 11 Mbps  (Fake) AP WEP 21 21 STE283"  EN0222847"
11 11 Mbps  (Userdefined) Peer 13 13 STYES310"  E110°2234.66"
11 11 Mbps  (Fake) AP % % STES12Y  E1102244.27"
3 11Mbps  AboCom AP WEP % % ST4629.92"  E110°2222.46"
7 11 Mbps  SMC AP WEP 2 2 STHEB02E"  E110°2272234"
10 11 Mbps  (Fake) AP 4“4 I STE455"  E110224222"
3 11 Mbps  (Fake) AP 5 5 STHES17 EN0231057"
6 11 Mbps  Soric AP 20 20 STEE26"  E110°234.72"
11 11 Mbps  (Fake) AP % % STESE1"  E110°231511"
8 11Mbps  (Fake) AP 3 9 ST4EM022"  E110°2237.25"
3 11Mbps  (Fake] AP 7 7 S746910"  E110°2237.63"
3 11Mbps  (Fake) AP 20 M STEMEX EN10°22317"
3 11Mbps  (Fake] AP 23 23 STUEMTY EN0°2236.49"
7 11Mbps  (Fake) AP 15 15 STUE164Y  E110°2244.27"
6 11Mbps  (Fake) AP 3 33 STBIEHA"  E110°2245.86"
10 11Mbps  [Fake) AP 19 19 STUE1261"  E110°224285"
3 11Mbps  (Fake) AP 13 13 STAE627  E110°2243.36"
9 11Mbps  Linksys AP 16 16 STHEIE5S"  E110°224417"
2 11Mbps  (Fake) AP 3 3 STAEMEE9"  E110°224433
3 11Mbps  (Fake) AP 7 7 ST4EMES1"  E110°2245.72
8 11Mbps  (Fake] AP 13 13 STUE13EST  E110°224258"
7 11 Mhns (Fake] AP n M STUR1A 11" FI1M* 2249 RR"
3 T1Mbps  SMC AP 12 12 STAEIETRT E110°224535"
3 11Mbps  SMC AP 32 32 STME1638"  E110°224368"
3 11Mbps  SMC AP 3 3 STABMETT E110°2241.92
5 11Mbps  SMC AP 16 16 S7E19.26°  E110°224112°
3 11Mbps  SMC AP 16 16 S7TUE1E7Y E110°2245.01"
3 11Mbps  SMC AP 20 0 STUE2062  E110°224275"

Tabel 1 Hasil scanning Wardriving
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Total jaringan wireless yang terdeteksi di lingkungan kampus yaitu 274 jaringan dengan rincian
257 jenis topologi infrastruktur access point (2 diantaranya hidden network) dan 17 topologi
adhoc.

Kemudian hasil wardriving di petakan melalui layanan yang disediakan di
http://www.gpsvisualizer.com/map?output_wifi dengan memasukkan data NetStumbler ekstensi
nsl. Output pemetaan dapat dipilih berbagai format seperti PNG, SVG, JPEG, Google Maps
HTML, Google Earth KML, dan Yahoo! Flash. Untuk pemetaan ini, output yang dipilih Google
Maps.

Wawancara dengan admin jaringan

Pengambilan data dengan wawancara dilakukan mulai tanggal 24 Oktober sampai 22 Desember
2023. Wawancara dilakukan dengan menyebarkan kuesioner yang berisi informasi SSID,
channel, lokasi access point (AP), jangkauan jaringan wireless (baik dalam meter maupun daerah
yang terjangkau) dan merek AP yang harus diisi oleh administrator jaringan. Access point ini di
data baik dalam keadaan up, down, sedang dalam perbaikan, maupun rencana akan up.
Penyusunan kuesioner berdasarkan informasi yang dibutuhkan dalam penelitian dan beberapa
yang terdapat pada data access point dari UPT TIK.

Informasi enkripsi atau keamanan jaringan wireless diperoleh melalui NetStumbler, yaitu
menggunakan password (WEP atau WPA) atau tidak. Dalam NetStumbler, keterangan jaringan
wireless terenkripsi dapat diketahui dengan lambang kunci gembok pada ikon lingkaran di
sebelah kiri SSID (seperti terlihat pada gambar 5). Jika tidak ada, jaringan wireless tersebut tidak
terenkripsi. Ikon lingkaran ini digunakan sebagai informasi enkripsi pada tabel access point. Data
data rate atau diperoleh dari informasi bandwidth pada NetStumbler.

Keterangan untuk menginformasikan keadaan (off maupun rencana pemasangan), fungsi khusus
access point selain untuk mengakses internet (seperti sharing data dan komunikasi antar gedung),
dan keterangan lain. Hasil data wawancara dapat dilihat pada lampiran.

Hasil data wawancara diperoleh 196 access point. Berikut ini adalah rangkuman statistik
penggunaan Hardware access point, status enkripsi jaringan dan penggunaan Channel access
point. Keterangan N/A yang terdapat pada ketiga statistik berarti data untuk masing-masing
statistik tidak terdata.
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Statuz Enkripsi Jaringan Wi-Fi Hotspot
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Gambar 8 Status Enkripsi Jaringan Wi-Fi Hotspot

Sebanyak 74 persen jaringan wi-fi access point tersebar pada beberapa jurusan, gedung
administratif dan perpustakaan unit 1 belum terenkripsi. Status open network ini dalam keadaan
tanpa autentikasi (langsung dapat mengakses internet) maupun membutuhkan autentikasi user.

Fungsi Access Point

6% 1% 19

= internet

W repeater

M sharing data
M point to point

92%

Fungsi access point pada gambar 4.8 menunjukkan fungsi access point yang digunakan di
lingkungan Fakultas/Jurusan, KPTU Pusat POLNEP dan perpustakaan unit 1. Sebanyak 92 %
access point digunakan untuk akses internet. Fungsi access point sebagai repeater digunakan
untuk memperluas jangkauan signal access point.

Kebijakan pengelola jaringan dalam membatasi jumlah access point untuk akses internet
mempengaruhi penggunaan access point. Sehingga penambahan access point selain yang
disediakan oleh pengelola jaringan tersebut hanya berfungsi sebagai sharing data.
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Access point untuk komunikasi antar gedung (point to point) juga digunakan selain untuk akses
internet. Pengaturan point to point ini dengan mendaftarkan MAC address dari kedua access
point yang berkomunikasi, baik yang berfungsi sebagai pemancar maupun penerima.

Proses pengambilan data access point di POLNEP dengan wardriving bertujuan me-scanning
jaringan wireless hotspot dan mendata jangkauan access point melalui signal strength yang
diterima software NetStumbler. Kemampuan menangkap signal strength ini dipengaruhi dengan
performa PCMCIA card yang digunakan. PCMCIA card masih bertipe b, sehingga hanya dapat
mendeteksi output data rate maksimal dari access point 11 MBps. Tetapi, untuk mengukur
jangkauan tergantung dari signal dan noise level PCMCIA card. Spesifikasi PCMCIA yang
digunakan adalah signal level=-68 dBm noise level=-122 dBm yang berarti PCMCIA dapat
mendeteksi sinyal access point dengan signal level paling rendah -68 dBm dan noise level -
122dBm.

NetStumbler menangkap beacons saat wardriving dengan kekuatan spesifikasi PCMCIA card
dan penguatan 7 dBi antena wireless LAN. Lokasi saat NetStumbler menangkap beacons dicatat
oleh GPS receiver. GPS receiver membutuhkan keadaan langit yang clear view dan tidak bekerja
di dalam ruangan atau under cover. wardriving database hanya terdiri dari perkiraan posisi
beacons, karena posisi beacon di peroleh dari observasi yang diberikan oleh GPS. (LaMarca et
al, 2005). Sehingga informasi access point berupa lokasi hanya berupa perkiraan GPS saat
berkendara melewati daerah yang terdapat beacons di udara. Data signal strength yang diperoleh
berupa Received Signal Strength Indicator (RSSI) yang dalam NetStumbler hanya menampilkan
informasi signal strength, tidak dengan informasi noise. Tipe informasi ini berhubungan dengan
tipe device yang digunakan untuk men-scanning yaitu NDIS 5.1

Pemetaan dari hasil wardriving dilakukan dengan me-upload file nsl ke
http://www.gpsvisualizer.com/map?output_wifi. Dengan memilih output dalam Google Maps
(seperti penjelasan di bab 4.1), diperoleh lingkaran-lingkaran di latitude— longitude yang dicatat
olen GPS. Ukuran lingkaran — lingkaran ini sesuai dengan besar — kecil signal strength dari
masing-masing SSID. Seting ukuran lingkaran memakai seting default, yaitu 0 — 12 pixel.
Pemakaian warna untuk jaringan Wi-Fi.

access point menunjukkan status enkripsi jaringan atau status WEP. Warna hijau untuk open
(tidak memakai enkripsi jaringan) dan warna merah untuk jaringan yang memakai WEP atau
enkripsi.

Kalibrasi posisi data access point sebenarnya diperoleh dengan memadukan hasil wardriving
dengan hasil wawancara dengan admin tentang posisi riil access point yang dipetakan secara
manual di foto udara dan data spasial POLNEP. Posisi “riil” ini diperoleh dengan orientasi
keruangan dari admin pada foto udara dan data spasial yang menampilkan foto lingkungan
POLNEP tampak dari atas.

4. KESIMPULAN DAN SARAN

Jaringan wi-fi access point di Gedung teori Elektro tidak menggunakan enkripsi. Pengamanan
yang dilakukan untuk user baru yaitu mendaftarkan MAC address dan memperoleh account untuk
akses internet. Sehingga penggunaan internet via wireless terbatas pada civitas bersangkutan.
Sebagian besar pengelola jaringan wireless belum menggunakan nonoverlapping Channel
(Channel 1, 6 dan 11 sebanyak 7%, 32% dan 30%). Hal ini menunjukkan belum ada pengetahuan
mengenai pemakaian channel. Penggunaan nonoverlapping Channel tidak berlaku pada access
point yang berfungsi sebagai repeater internet dan komunikasi point to point. Channel access
point yang digunakan dengan fungsi tersebut harus sama. Fungsi access point yang tersebar di

9
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gedung Teori Elektro Polnep ada yang berperan sebagai repeater internet (6%), komunikasi point
to point (1%). Access point yang terpasang di daerah penelitian sebagian besar bersifat tidak untuk
umum. Sehingga dibutuhkan registrasi terlebih dahulu Terdapat beberapa daerah blank spot di
daerah penelitian yang tidak terjangkau sinyal access point. Hal ini terjadi karena pemasangan
access point di daerah penelitian belum merata dan access point yang tidak aktif setiap saat.

Secara keseluruhan belum ada koordinasi pemasangan access point antar pengelola di daerah
penelitian dalam hal jangkauan wireless dan pemakaian channel. Sehingga banyak ditemukan
pemakaian Channel yang overlap. Hasil Site survey di gedung Teknik Elektro meliputi jangkauan
access point, pemakaian Channel dan uji konektifitas internet pada masing-masing access point.
Ditemukan pemakaian Channel access point yang sama pada access point di lantai dua dan lantai
satu. Gedung Jurusan Teknik Elektro menjadi daerah blank spot bagi user yang tidak memiliki
hak akses. Sedangkan bagi user yang memiliki hak akses (account proxy dan WEP/WPA) tidak
terdapat daerah blank spot. Performa sinyal access point dan koneksi internet yang baik adalah
Ruang Jurusan, Lantai 1 dan Lantai 2 yang memiliki daerah jangkauan yang lebih luas baik
horisontal maupun vertikal.

Hardware Ubiquiti Unifi memiliki jangkauan yang luas dan performa koneksi internet yang baik.
Selama penelitian dan pengkajian saat pengambilan data, ada baiknya jika Pemetaan serta
pemantauan jangkauan dan pemakaian Channel access point dilakukan periodik oleh pengelola
internet pada jurusan. Baik yang dalam lingkungan autoritas admin maupun di lingkungan sekitar.
Sehingga instalasi access point oleh pengelola atau pribadi dapat lebih terkendali dalam
pengaturan jangkauan dan pemakaian Channel untuk mengurangi interferensi. Pengelola jaringan
wireless sebaiknya memiliki peraturan mengenai user yang berhak akses dan pemasangan access
point untuk kepentingan pribadi. Pemetaan access point dilakukan secara otomatisasi. Sehingga
informasi access point di peroleh dalam keadaan up to date.

Pengaturan pemakaian Channel access point sebaiknya diubah menggunakan Channel
nonoverlap pada semua access point yang sinyalnya saling overlap baik access point milik satu
pengelola maupun dengan milik pengelola di sekitarnya. Agar performa jaringan wireless di
masing-masing pengelola tidak saling merugikan seperti koneksi internet lambat. Site survey tidak
hanya berdasarkan data WiFi saja. Site survey dengan data spektrum dapat diketahui dampak
interferensi yang terjadi pada pemakaian Channel dan juga mendeteksi noise yang mengakibatkan
performa sinyal menurun. Pemakaian Channel yang sama pada access point di lantai 2) sebaiknya
diubah menjadi 6-1-6 dan 1-11.
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